
Администрация Петрозаводского городского округа

Муниципальное бюджетное учреждение
Петрозаводского городского округа

<Щирекчия спортивных сооружений и спортивной подготовки>>
(МУ <!,ирекция спорта))

прикАз

хэЩ-од09.oB.zozs

<<О применении мер по обеспечению безопасности
персональных данных при их обработке>>

Руководствуясь ч.ч. l и 2 ст. 19 Фелерaгlьного закона от 2].07.2006 Na l52-ФЗ
<О персоншIьных данных),

ПРИКАЗЫВАЮ:

l. Утверлить Перечень информачионных систем персональных данных
муниципального бюджетного учреждения Петрозаводского городского округа <Щирекuия

спортивных сооружений и спортивной подготовки> (Приложение М l).
2. Утверлить Перечень угроз безопасности персонаJIьных данных при их обработке

в информационных системах персональных данных (Приложение J$ 2).

3. Утверлить Перечень лиц, доступ которых к персон€}льным данным,
обрабатываемым в информационных системах, необходим для выполнения ими трудовых
обязанностей (Приложение N9 3),

4. Утверлить Правила доступа работников в помещения, в которых ведется

обработка персонi}льньгх данных (Приложение J\b 4).

5, Утверлить Порядок обращения со съемными машинными носителями
персонаJIьных данных (Приложение Nэ 5).

6. Утверлить Инструкцию пользователя информачионной системы
(Приложение Nэ 6).

7. Утверлить Инструкцию по организации парольной защиты (Приложение J$ 7).

8. Утверлить Инструкцию по организации антивирусной защиты (Приложение Nч 8).

9. Утверлить Инструкцию по организации обновления программного обеспечения и

средств защиты информачии (Приложение ]ф 9).

10. Утверлить Инструкцию о порядке организации резервирования
и восстановления работоспособности програN,Iмного обеспечения, баз данных и средсТВ

защиты информаuии (Приложение М l0).
ll.Утверлить Положение о разрешительной системе доступа к ресурсаМ

информачионных систем (Приложение Nч 1 l).
12. Утверлить Политику конфиденциальности (Приложение N9 l2),
13. Ответственному за организацию обработки персональных данньж обеспечить

в установленном порядке сохранность носителей персоншIьных данных, испольЗование



средств защиты информации, прошедших процедуру оценки соответствия требованиям

законодательства Российской Федерации в области обеспечения безопасности

информачии.
l4. ответственному за организацию обработки персонаJIьных данньrх обеспечить

контроль за принимаемыми мерами по обеспечению безопасности персонаJIьных данных

и уровня защищенности информационных систем персонt}льных данных.
l5. Контроль за исполнением настоящего Приказа оставляЮ за собой.

!иректор А.М. Сандitльнев



лq).:;
хфёJ

х:=l.o *Ео >,ЭФ=
,Ji ý

I ; З uEu 9 цý.=ЁЕ чЁ Е.,знЕ яЁ gд

ёЕЕЁýЁluЕЁЕЁЕтЕа-Ёа
g- -Ё : gЕg Н 9$чхYФ

'-{F
Q!r

х
2
q)

F
\о

\о

ц{

L
ФF
сЁ

ы F>

Ё €Ё э аi ýчЕi
э Е :?,I Е=

н ý ýаýý ;Ёg ; зilýЕ ЁЕ; ё ЕiЁ3" ЕЕч ь ЕЕrЕ Е;я =^ няьi ;9а Еý { Е=Еt 91g .. ЁЕ Ё ;rоЁ _ЕЯр, Ё ЁЕ g нЁаЕ зН Е,ii,;Е,ЗЕfr,эЕýР

Ё, в Ёв а 1 Ё [ ЁЁ Ёэ-Ё Ё а uЁ 1в а iЁ Ё Е 
-ЁЁi

:It_л

ЕЭЁ д*-;н
3я ЕЕ
Е й Ёр
s зЁТ
ЕrлlY

9ъ

у

F
9_\оtBЕ;о{iXo

х+:zJ

ЦйЕ:Е
Fl-F6.)o(Joq\о <ю оcýo(dcaQ. о. о. >,

Ф

ФЕt
iГFl

сq il

ЁоLLьоEtry
я&лм0-)уцFоiХНý й аFТоtsiсв

94а.о!F-

д ý Е: i
Ф

б*
о Fl'

Еý

Ф

о
Fо
OL)
ý]о
tцс)9ч1
=чл>Ёоо-Е фodo
ла-L о
=хtrJj >,Ф
-\lo 5<

4_-

ф\
-ý,Ё\i
о.l 9

(.) -ýz(n
А .-,l

э ...1

,9 \cj

Srl\ýI,l

Fr

ь
crldл
ýZ^i.i !ч
А!ц
iх!

F
9
hЕ
lаiц*
ФЕЕ
l

Jцlч

tза
х
д+Е
i
Glц
/,
л

it
д
F
сЁ
i
9
9л
ФF
ts2
ФF()
!
9
хts
л
F
Е
л
Е
l
fl
l
сýЕ2л
л
F
Е
л
i!
q)н
J
Фл
Ф

l
li



ý
j5
l-Et9
ЕёtFь
9ечФк9 i;8 Е &ýýg g g=
8Ё ýнЭЕ
оо. Фi:ilН.-5.- iЕ аЕБЕ*ЕЕЕ Е,lыБоЕ}ýн,:Е= зЕýq;ЁЕЕ

iЕЁig ЕЕЕЕЕЕЕЕ
Е В; ь+ }Ё В 9 }g ? 8*Ч!:=х оз=ЬоýФч
ýн9[ч gБýi+;E;a
ý ц ц ц gЕ 

= 
Ё Е g 9 t в t fв333iý3 ý Е.я Ё ý gý ý

Ё9Q
у/сOо
хF_(oро о-

.ч о.о



Приложение Jф 2
к прикtr}у от 09 .OB,ZO25 г. Jф lLРЮ

Перечень угроз безопасности персональных данных при их обработке
в информационных системах персональных данных

1. Настоящий Перечень определяет угрозы безопасности персональных данных,
актуальные при обработке персональных данных в информационных системах персональных
данных МУ <!ирекция спорта).

2. Под актуаJIьными угрозами безопасности персонt}льных данных понимается
совокупность условий и факторов, создающих актуаIIьную опасность несанкционированного,
в том числе случайного, доступа к персонаJIьным данным при их обработке в информационной
системе персонаJIьных данных, результатом которого могут стать уничтожение, изменение,
блокирование, копирование, предоставление, распространение персональных данных, а также
иные неправомерные действия.

3. Угрозами безопасности персональных данных (за исключением персонЕtльных
данных, разрешенных субъектом персон€lльных данных для их распространения), актуальными
при их обработке в информационных системах персонаJIьных данных
МУ <Щирекция спорта), являются:

угрозы, не связанные с наличием недокументированных (нелекларированных)
возможностей в системном и прикладном программном обеспечении, используемом
в информационной системе;

угрозы, связанные с особенностями функционирования технических, lrрограммно-
технических и программных средств, обеспечивающих хранение, обработку и передачу
информации;

угрозы несанкционированного доступа (воздействия) к отчуждаемым носителям
персональных данных, включая переносные персон€rльные компьютеры пользователей
информачионных систем персональных данных;

угрозы воздействия вредоносного кода и (или) вредоносной программы, внешних
по отношению к информачионным системам персональных данных;

угрозы несанкционированного доступа (воздействия) к персонilльньIм данным лицами,
обладающими полномочиями в информационных системах персончlJIьных данных, в том числе
в ходе создания, развития, ввода в эксплуатацию, эксплуатации и вывода из эксплуатации
информаuионных систем персон€rльных данных, и дальнейшего хранения содержащейся
в их базах данных информации;

угрозы использования методов воздействия на лиц, обладающих полномочиями
в информационных системах персональных данных;

угрозы несанкционированного доступа (воздействия) к персональным данным лицами,
не обладающими полномочйями в информационных системах персональных данных,
с использованием уязвимостей в организации защиты персон€}льных данных;

угрозы несанкционированного доступа (возлействия) к персон€lльньIм данным лицами,
не обладающими полномочиями в информационных системах персональных данных,
с использованием уязвимостей в программном обеспечении информационных систем
персонrшьных данных;

угрозы несанкционированного доступа (возлействия) к персонаJIьным данным лицами,
не обладающими полномочиями в информационных системах персонЕuIьных данныхо
с использованием уязвимостей в обеспечении защиты сетевого взаимодействия и KaHiuIoB
передачи данных;

угрозы несанкционированного доступа (воздействия) к персонаJIьньIм данным лицами,
не обладающими полномочиями в информационных системах персонаJIьных данных,
с использованием уязвимостей в обеспечении защиты вычислительных сетей информационных
систем персональных данных ;



угрозы физического доступа к средствам вычислительной техники, на которьж

реализованы средства криптографической защиты информации и среда функuионирования

средств криптографической защиты информачии;

угрозы несанкционированного доступа (воздействия) к персонаJIьным данным лицами,

не обладающими полномочиями в информационных системах персональных данных,

с использованием уязвимостей, вызванных несоблюдением требований по эксплуатации

средств защиты информаuии;

угрозы чaпa"uпрuвленных действий с использованием аппаратных и (или) программных

средстВ с цельЮ нарушения безопасности заIцищаемых с использованием средств

*рrпrо.рuфическоЙ защитЫ информачиИ персональныХ данных или создания условий

для этого, определяемые оператором информачионных систем персональных данных

в соответствии с Составом и содержанием организационных и технических мер

по обеспечению безопасности персональных данных при их обработке в информационных

системах персонiшьных данных с использованием средств криптографической защиты

информации, необходимых для выполнения установленных ПравителЬствоМ РоссийскоЙ

Фелерачии требований к защите персональных данных для каждого из уровней защищенности,

утвержденным приказом Федеральной службы безопасности Российской Фелераuии

от 10.08.2014 Ns 378.
4. Угрозами безопасности персонt}льных данньIх, разрешенных субъектом персонt}льных

данных для их распространения, актуаJIьными при их обработке в информаuионных системах

персонч}лЬных данНых, являЮтся В том числе угрозЫ нарушения целостности (подмены)

и нарушения доступности персональных данных, разрешенных субъектом персональных

данньж для их распространения.



Приложение Jф 3

к приказу от 09.0B.zo25 г. Ns 1ГO-ШР

перечень лиц, доступ которых к персональным данным, обрабатываемым
в информационных системах, необходим для выполнения ими трудовых

обязанностей

l. !иректор Санда-гtьнев А.М.
2. Заместитель директора по техническим вопросам Федулов М.П,
3. Заместитель директора по спортивно-массовым мероприятиям Петровская З.в.
4. Нача-гlьник общего отдела Сухоросова Т.Ю.
5. Нача.пьник отдела физкультуры и спорта I_\BeTKoBa О.В,
6. Специалист по кадрам Иванова О.Г.
1, Специалист по планированию Веретенникова Л.Н.
8. Специалист по закупкам Сиротюк И.Р.
9, Инструктор-методист Осипова А,А,
l0. Инструктор - методист Михеева Е.В.
1 1. Заведуюций хозяйством Семенова М.,Щ.

1 2.,Щелопроизводитель Шумилова Т.И.
l3. Инженер-программист Сень И.М.



Приложение J"lЪ 4

к приказу от09.0'6.2025 г. Nq lЩ,ОП

Правила доступа работников в помещения, в которых ведется обработка
персональных данных

1. Настоящие Правила доступа работников в помеtцения, в которых ведется

обработка персональr"i* дuпr"rх (ла-lrее - Правила) устанавливают единые требования

* досrупу работников в помещения, в которых ведется обработка персональных данных.

2. Настоящие Правила разработаны в соответствии с действующи1{

законодательством Российской Фелерачии в области обработки и защиты персонurльных

данных.
з. Правила обязательны для исполнения всеми работниками, которые участвуют

в обработке персонаJIьных данных.
4.нарушение Правил влечёт материальную, дисциплинарную, гражданскую,

административную и уголовную ответственность в соответствии с нормами действующего

законодательства Российской Федерации,
5. обеспечение безопасности персональных данных от уничтожения, изменения,

блокирования, копирования, предоставления, распространения персональных данных,

а также от иныХ неправомерныХ действий в отношеНии персонаJIьных данных достигается,

в том числе, установлением правил доступа в помещения, в которых ведется обработка

персональных данных.
б. Размецение основных технических средств и систем обработки персональных

данных осуществляется в охраняемых помещениях, расположенньш в пределах границы

контролируемой зоны.
7. В помещения, в которых ведется обработка персональных данных! допускаютсЯ

только работники, уполномоченные осуцествлять обработку и (или) защиту персонаJIьных

данных.
8. ответственными за организацию доступа в помещения являются руководители

структурных подразделений, использующих помещения.
g.Нахождения лиц, не уполномоченных осуществлять обработку И (или) защитУ

персональных данных, в помещениях возможно только в сопровождении уполномоченного

работника на время, ограниченное служебной необходимостью.
l0. В целях обеспечения соблюдения требований к ограничению доступа

в помещения Оператором обеспечивается:
l) использование помещений строго по назначению;

2) наличие на входах в помещения дверей, оборулованных запорными

устройствами;
з) содержание двер€й помещений в нерабочее время в закрытом на запорное

устройство состоянии;
4) солержание окон в помещениях В нерабочее время в закрытом состоянии.



Приложение Ns 5

к приказу от 09,oB.zo25 г. Jф rЯOJA

Порядок обращения со сьемными машинными носителями персональных данных

1. Настоящая Порядок обращения со съемными машинными носителями
персональных данных (далее - Порялок), разработан в соответствии с законодательством
Российской Фелерачии о персонаJIьных данных и нормативно-методическими
документами исполнительных органов государственной власти по вопросам безопасности
персональных данных при их обработке в информационных системах.

2. Настоящий Порядок определяет:
1) правила обращения со съемными машинными носителями персональных данных;
2) порядок организации учета съемных машинных носителей персональных данных;
3) порядок уничтожения съемных машинных носителей персонаlrьных данных.
3. Порядок обязателен для исполнения всеми работниками муниципального

бюджетного учреждения Петрозаводского городского округа кЩирекция спортивных
сооружений и спортивной подготовки) (далее - Организация), непосредственно

участвующими в обработке персональных данных в информационньгх системах.
4. При обращении со съемными машинными носителями персональных данных

в информационной системе, выполняются следующие основные правила:
l) съемные машинные носители персонаJIьных данных учитываются и выдаются

пользователям под подпись;
2) съемные машинные носители персон€rльных данных, срок эксплуатации которых

истек, уничтожаются в установленном порядке;
3) для выноса съемных машинных носителей персональных данных за пределы

контролируемой зоны, запрашивается специальное разрешение, а факт выноса
фиксируется;

4) право на перемещение съемных машинных носителей информации за пределы
контролируемой зоны, имеют только те лица, которым оно необходимо для выполнения
своих трудовых обязанностей (функции);

5) все съемные машинные носители персонrrльных данных хранятся в безопасном
месте в соответствии с требованиями по их эксплуатации.

5. Ответственным за хранение, учет и выдачу съемных машинных носителей
персональных данных, является ответственный за обработку персональных данных,

6. Все находящиеся на хранении и в обращении съемные машинные носители
персонаJIьных данных учитываются ответственным в Журнале учета съемных машинных
носителей персональных данных (Приложение Nэ l).

7. Пользователи информачионных систем для выполнения работ получают съемные
машинные носители персональных данных у ответственного. При получении делаются
соответствующие записи в Журнале учета съемных машинных носителей персонаJIьных
данных.

8. .Щопускается хранение съемных машинных носителей персональных данных
в личных сейфах, закрываемых шкафах, при условиях исключения возможности
несанкционированного ознакомления с содержанием информации, хранящейся на съемных
машинных носителей персональных данных.

9. Съемные машинные носители персончlльных данных, пришедшие в негодность
или отслужившие установленный срок, подлежат уничтожению.

l0. Уничтожение съемных машинных носителей персонaльных данных
осуществляется комиссией по уничтожению, назначенной приказом руководителя
Организации.

ll.Уничтожение магнитных, оптических, магнитооптических и электронных
съемных машинных носителей персонаJIьных данных производится путем их физического
рfLзрушения.



12. По результатам уничтожения комиссией составляется Акт уничтожения съемньж
машинных носителей персонt}льных данных.
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Приложение Jф 6
к прикtr}у о,09 .oB,z025 г. xn АЮ,И

Инструкuия пользователя информационной системы

1. Настоящм инструкция определяет обязанности, права и ответственность
пользователя информационной системы.

2. Пользователь информачионной системы в своей работе руководствуется
настоящей инструкцией.

3. Настоящчш инструкция является дополнением к лействующим нормативным
документам по вопросам защиты информации, и не исключает обязательного выполнения
их требований.

4. Пользователь обязан:
l) знать и выполнять требования настоящей инструкции, а так же деЙствующих

нормативных и руководящих документов регламентирующих порядок действий по защите
информачии;

2) выполнять на автоматизированном рабочем месте только те процедуры, которые
требуются для выполнения его должностных обязанностей;

3) работать в сетях общего доступа, только при служебной необходимости;
4) соблюдать установленные правила разграничения доступа к информации,

обрабатываемой в информационной системе;
5) покилая свое рабочее место на кратковременный срок блокировать доступ

к операционной среде автоматизированного рабочего места;
6) знать и выполнять правила работы со средствами защиты информации,

установленными в информационной системе;
7) немедленно ставить в известность ответственного администратора

информационной системы, об обнаруженных инцидентах, в которые входят:
- факты попыток и успешной реализачии несанкционированного доступа в системы

обработки информации, в помещения обработки информаuии и к хранилищам
информации;

- факты сбоя или некорректной работы систем обработки информачии;
- факты сбоя или некорректной работы средств защиты информации;
- факты разглашения информации, содержащей персональные данные;
- факты разглашения информации о методах и способах защиты и обработки

информации.
8, Пользователю запрещается:
1) разглашать сведения ограниченного доступа, ставшие известными ему по роду

работы;
2) производить действия в информационной системе в обход процедур

идентификации и аутентификации в операционной системе;
3) использовать неучтенные внешние машинные носители информации;
4) подключать к автоматизированному рабочему месту мобильные устройства;
5) самостоятельно устанавливать или модифиuировать программное и (или)

аппаратное обеспечение информационной системы;
б) отключать средства защиты информации;
7) использовать компоненты программного и аппаратного обеспечения

информационной системы в неслужебных (личных) целях;
8) оставлять автоматизированное рабочее место без присмотра не активизировав

средства защиты от несанкционированного доступа (временную блокировку экрана
и клавиатуры);

9) умышленно использовать недокументированные свойства и ошибки
в программном обеспечении или в настройках средств защиты, которые могут привести
к инцидентам информационной безопасности.



9. Пользователь информачионной системы несет ответственность в соответствии

с действующим законодательством за разглашение сведений ограниченного доступа,

ставших известными ему по роду работы.



ппиложение М 7

к прикtву о, 09 ,oB'.z025 г. хч !50,0Ю
Инструкция по организации парольпой защиты

l . НастоящаJI инструкция регламентирует организационно-техническое обеспечение
процессов генерации, смены и прекращения действия паролей пользователей абонентского
пункта информачионной системы.

2. Пользователь информачионной системы в своей работе руководствуется
настоящей инструкцией.

3. Настоящая инструкция является дополнением к действуюIцим нормативным
документам по вопросам защиты информации, и не исключает обязательного выполнения
их требований.

4. Личные пароли доступа к автоматизированному рабочему месту из состава
информачионной системы создаются пользователем самостоятельно.

5. Личные lrароли доступа к автоматизированному рабочему месту из состава
информационной системы должны соответствовать следующим требованиям:

1) ллина пароля не менее б символов;
2) алфавит пароля не менее 60 символов;
3) максимальное количество неуспешных попыток аутентификации (ввода

неправильного пароля) до блокировки от 3 до l0 попыток;
4) блокировка программно-технического средства или учетной записи пользователя

в случае достижения установленного максимального количества неуспешных попыток
аутентификации от 5 до 30 минут;

5) смена паролей не более чем через 120 дней;
6) пароль не должен включать в себя легко вычисляемые сочетания символов

(имена, фамилии, даты рождения и т.д.), а также общепринятые сокращения (апопуmоus,
user, пользователь и т.п.),

6. Правила хранения парольной информаuии:
l) запрещается записывать пароли на бумажные носители, в файл, в электронную

записную книжку и другие носители информачии, в том числе на предметы;
2) запрещается сообщать другим пользователям личный пароль и регистрировать их

в системе под своим паролем;
3) хранение сотрудником значений своих паролей на бумажном носителе

допускается только в личном, опечатанном владельцем пароля сейфе.
7. Правила ввода пароля:
l) ввод пароля должен осуществляться с учётом регистра, в котором пароль был

задан;
2) во время ввода паролей необходимо исключить возможность его подсматривания

посторонними лицами или техническими средствами (видеокамеры и др.).
8. Правила смены паролей:
1) в случае возникновения нештатных ситуаций, форс-мажорных обстоятельств

и т.п., технологической необходимости использования имен и паролей сотрудников
(исполнителей) в их отсутствие, пользователи обязаны сразу после исчерпания инцидента
сменить пароль или запросить изменение пароля у администратора информачионной
системы;

2) внеплановrul смена личного пароля или удаление учетной записи пользователя
в случае прекращения его полномочий (увольнение, переход на другую рабоry внутри
Организации и т.п.) должна производиться немедленно после окончания последнего сеанса

работы данного пользователя с системой;
3) внеплановая полнаJI смена паролей всех пользователей должна производиться в

случае прекращения полномочий (увольнение, переход на другую работу внутри
предприятия и другие обстоятельства) администратора информационной системы.



9. Владельцы паролей обязаны своевременно сообщать администратору

информачионной системы об утере, компрометации, несанкционированном изменении

паролей и несанкционированном изменении сроков действия паролей.

10. ответственность за соблюдение пользователями правил настоящей инструкции

возлагается на администратора информачионной системы,

l0.QTBeTcTBeHHocTb за хранение и ввод парольноЙ информаuиИ во3лагаетсЯ

персонально на владельца пароля.



Приложение Ns 8

к прикчву от 09.oB'.zo25 г. Jt ШOЮ
Инструкция по организации антивирусной защиты

1. НастоящЕuI инструкция определяет порядок применения средств антивирусной
защиты абонентского пункта информаuионной системы.

2. Пользователь информачионной системы в своей работе руководствуется
настоящей инструкцией.

3. Настоящая инструкция является дополнением к действующим нормативным
документам по вопросам защиты информации, и не исключает обязательного выполнения
их требований,

4. Средства антивирусной защиты должны устанавливаться на всех средствах
вычислительной техники, эксплуатируемых в информационной системе.

5. Инсталляция и настройка средств антивирусной защиты информачии
осуществляются в соответствии с программной и эксплуатационной документацией,
поставляемой в комплекте с ними,

6. Реализация антивирусной защиты должна предусматривать:
l)проведение периодических проверок автоматизированных рабочих мест

на наличие вредоносных компьютерных программ (вирусов);
2) проверку в масштабе времени, близком к реальному, объектов (файлов)

из внешних источников (съемных машинных носителей информации, сетевых
подключений, в том числе к сетям общего пользования, и других внешних источников)
при загрузке, открытии или исполнении таких файлов;

3) оповещение в масштабе времени, близком к реальному, об обнаружении
вредоносных компьютерных программ (вирусов);

4) определение и выполнение действий по реагированию на обнаружение
в информационной системе объектов, подвергшихся заражению вредоносными
компьютерными программами (вирусами).

7. При резервном копировании информации, файлы, помещаемые в электронный
архив, должны проходить антивирусный контроль с целью выявления вредоносных
компьютерных программ.

8. Обновление базы данных признаков вредоносных компьютерных программ
(вирусов) производится один раз в сутки в автоматическом режиме.

9. Обновление базы данных признаков вредоносных компьютерных программ
(вирусов) должно предусматривать :

1) получение уведомлений о необходимости обновлений и непосредственном
обновлении базы данных признаков вредоносных компьютерных программ (вирусов);

2) получение из доверенных источников и установку обновлений базы данных
признаков вредоносных компьютерных программ (вирусов);

3) контроль целостности обновлений базы данных признаков вредоносных
компьютерных программ (вирусов).

1 0 Пользователям запрещается:
1) отключать средства антивирусной защиты во время работы;
2) использовать средства антивирусной защиты, отличные от установленных

средств;
3) без р€врешения копирOвать любые файлы, устанавливать и использовать любое

программное обеспечение, не предназначенное для выполнения служебных задач.
1 l. Ввод информаuии с магнитных, оптических, магнитооптических и любых других

съемных носитеЛей информачии неслужебного характера должен осуществляться
пользователем только с р€врешения ответственного администратора информационной
системы.



12. В случае появления подозрений на наJIичие программных вирусов пользователи

должны немедленно проинформировать об этом ответственного администратора

информачионной системы.
13. в случае обнаружения программных вирусов при входном контроле

отчуждаемых носителей информации, файлов или почтовых сообщений, поступивших

в информационной системе, пользователь должен:
l ) приостановить процесс приема-передачи информачии;
2) сообшИть ответсТвенномУ администРатору информационной системы о факте

обнаружения программного вируса;
3) принять по согласованию с ответственным администратором информаuионной

системы меры по локаJIизациии удалению программного вируса с использованием средств

антивирусной защиты информации;
4) в случае обнаружения нового вируса, не поддающегося лечению применяемыми

антивирусными средствами, передать зараженный вирусом файл в организацию, с которой

закJIючен договор на антивирусную поддержку;
5) по факrу обнаружения зараженньш вирусом файлов составить служебную

записку, в которой необходимо указать предположительный источник (отправителя,

владельца и т.д.) зараженного файла, тип зараженного файла, характер соДержащейся

в файле информачии, тип вируса и выполненные антивирусные мероприятия.

14. За нарушение требований настоящей Инструкции ответственный за защиту

информачии в информационной системе и пользователи несут отВетСТВенНОСТЬ,

установленную действующим законодательством Российской Федерации и норматиВныМи

правовыми актами.



Приложение Ng 9

к приказу от 00 .oB,z025 г. xs аФ,Oh
инструкuия по организации обновления программного обеспечения

и средств защиты информаuии

l.настоящая инструкция регламентирует процессы обновления программного

обеспечения и средств защиты информаuии.
2. Пользователь информационной системы в своей работе руководствуется

настоящей инструкцией.
3. Настоящаrl инструкция является дополнением к действующим нормативным

документам по вопросам защиты информаuии, и не исключает обязательного выполнения

их требований.
4, Установке обновлений должно предшествовать тестирование информационной

инфраструктуры на отсутствие негативных воздействий от вновь устанавливаемых
обновлений,

5. В случае обнаружения негативного воздействия устанавливаемого обновления

на штатное функционирование информационной инфраструктуры, данное обновление

устанавливаться не должно.
6, Установке новых версий программного обеспечения или внесению изменений

и дополнений в действующее программное обеспечение должно предшествовать

тестирование информационной инфраструктуры на отсутствие негативных воздействий

указанного программного обеспечения.
7. Установка протестированных обновлений может быть произведена только

администратором информашионной системы.
8. Установка новых версий программного обеспечения или внесение изменений

и дополнений в действующее программного обеспечения может быть произведено только

администратором информационной системы.
9. ответственность за соблюдение пользователями правил настоящей инструкции

возлагается на ответственного за обработку персональных данных.
10,ответственность за организацию обновления программного обеспечения

и средств защиты информачии в информационной системе несет администратор
информачионной системы.



Приложение Ns 10

к приказу orQ!.oB,zo2s г. Ns АЦ,Рh
Инструкция о порядке организации резервирования

и восстановления работоспособности программного обеспечения,
баз данных и средств защиты информачии

l. НастоящЕU{ инструкция регламентирует процессы организации резервирования
и восстановления работоспособности программного обеспечения, баз данных и средств

защиты информаuии информационной системы.
2. Пользователь информачионной системы в своей работе руководствуется

настоящей инструкцией.
3. Настоящая инструкция является дополнением к действующим нормативным

документам по вопросам защиты информации, и не исключает обязательного выполнения

их требований.
4, Резервирование программного обеспечения и баз данных, средстВ защитЫ

информачии информационной системы выполняется администратором информаuионной
системы в том числе в целях обеспечения возможности восстановления персона,tьных

данных, модифицированных или уничтоженных вследствие несанкционированного

доступа к ним.
5. Определяется 2 вида резервирования баз данных:
l) полное резервирование - резервное копирование всех данных;
2) неполное резервирование_ резервное копирование части данных.
6. Щелью неполного резервирования является сохранение изменений

в информационной системе с момента полного резервирования баз данных.
7. Периоличность проведения работ по резервированию баз данных должна

составлять не менее l раза в месяц для полного резервирования и l раза в неделю

для неполного резервирования.
8..щля организации резервирования и восстановления работоспособности

программного обеспечения, должно быть обеспечено ведение двух копий программных

средств и их периодическое обновление и контроль работоспособности.
9. Щля организации резервирования и восстановления работоспособности

программного обеспечения, перед каждым обновлением программного обеспечения

необходимо делать контрольную точку восстановления оllерационной системы.

10.при организации резервирования и восстановления работоспособности
программного обеспечения сначала осуществляется резервное копирование баз данных,
затем производи1ся полная деинстаJIляция некорректно работающего программного

обеспечения.
l1. При восстановлении работоспособности средств защиты информации следует

выполнить их настройку в соответствии с требованиями безопасности информаuии,

изложенными в техническом задании на создание системы защиты информаuии.

12. ответственность за проведение мероприятий по восстановлению программного

обеспечения и баз данных, средств защиты информачии возлагается на администратора

информачионной системы.



Приложение Jф 1l
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Положение о разрешительной системе доступа к ресурсам информаuионных систем

I. Основные термины и определения

[искреционный метод управления досryпом - метод управления доступом,
предусматривающий управление доступом субъектов доступа к объектам доступа
на основе идентификационной информачии субъекта и для каждого объекта доступа -
списка, содержащего набор субъектов доступа (групп субъектов) и ассочиированных
с ними типов доступа.

Щосryп к информации * ознакомление с информацией, ее обработка, в частности,
копирование молификация или уничтожение информации.

Матрица доступа - таблица, отображающая правила разграничения доступа.
Обьект доступа единица информационного ресурса автоматизированной

системы, доступ к которой регламентируется правилами разграничения доступа.
Правила разграничения доступа - совокупность правил, регламентирующих

права доступа субъектов доступа к объектам доступа.
Ролевой метод управления доступом метод управления доступом.

предусматривающий управление доступом субъектов доступа к объектам доступа
на основе ролей субъектов доступа.

Субъект доступа - лицо или процесс, действия которого регламентируются
правилами разграничения доступа.

Типы досryпа операции, разрешенные к выполнению субъектом доступа
при доступе к объектам доступа.

II. Общие положения

2,1 Настоящее Положение о разрешительной системе доступа (далее - Положение)
к ресурсам абонентского пункта информационной системы, разработано в соответствии
с законодательством Российской Федерации о персональных данных и нормативно-
методическими документами исполнительных органов государственной власти
по вопросам безопасности персональных данных при их обработке в информационных
системах.

2,2 Настоящее Положение определяет методы управления доступом, типы доступа
и правила рa}зграничения доступа субъектов доступа к объектам доступа.

III. Субъекты и объекты доступа

3.1 К субъектам доступа в информационной системе, относятся работники
оператора, выполняющие свои должностные обязанности (функшии) с использованием
информации, информационных технологий и технических средств информачионной
системы в соответствии с должностными инструкциями и которым в информационной
системе присвоены учетные записи.

З.2 К объектам доступа в информационной системе, относятся:
- основные конфигурационные файлы операционной системы;
- средства настройки и управления операционной системой;
- основные конфигурационные файлы средств защиты информации;
- средства настройки и управления средств защиты информачии;
- прикладноепрограммноеобеспечение;
- периферийные устройства;
- съемные машинные носители информации;
- обрабатываемые,хранимыеданные.

IV. Методы управления доступом



4.| Методы управления доступом реализованы в

функционирования информаuионной системы и с учетом
и включают комбинацию следующих методов:

- ролевой метод управления доступоr1:
- дискреционный метод управления доступом,
4.2 Реализация ролевого метода управления доступом

представлена в таблице 1.

в информационной системе

Таблица l

4.2 !искреционный метод управления доступом в информационной системе

реirлизоваН с помощЬю МатриЧы доступа работников, к ресурсам информаuионной

системы (Приложение Nэ 1).

V. Типы доступа

5.1 В информачионной системе

доступа к объектам доступа:

определены следующие типы доступа субъектов

чтение (R) - субъекту доступа разрешено просматривать содержимое объекта

доступа;
- запись (W) субъекту доступа разрешено просматривать, записыватЬ

и создавать новый объекr,доступа;
- выполнение (Е) - субъекту досТуIIа разрешено запускать/выполнять объект

лоступа;
- печать (Р) - субъекту llоступа разрешена печать;
- сканирование (S) - субъек],у лостуIIа разрешено сканирование;

- IIоJIнЫЙ (Il) - суб.ьект'/цоступа имеет по.ltный д(оступ к объектам доступа.

соответствии с особенностями

угроз безопасности информации

Уровень доступа к объекталл доступа

- обладает полной информачией о системном
и прикладном программном обеспечении

информационной системы;
- обладает полной информаuией о технических
средствах и конфигурации информачионной
системы;- обладает правами конфиryрирования
иадминистративной настройки технических
средств информационной системы;
- обладает правами внесения изменений

впрограммное обеспечение информационной
системы на стадии ее разработки, внедрения

Администратор
информачионной системы

- обладает правами администратора
информационной системы;
- обладает полной информачией
об используемых в информационной системе

средствах заIциты;
- обладает правами конфигурирования средств

защиты используемых в информационной

Ответственный за защиту
информачии

- обладает всеми необходимыми атрибутами
и правами обеспечиваюIцими доступ
к обрабатываемой информаuии

пользователь

Jt
п/п

Роль субъекта достуlrа

1

2

з



5.2 Разрешенные к выполнению, субъектами доступа при доступе к объектам

доступа в информационной системе, типы доступа, определены в Матриuе ДосТУПа

работников, к ресурсам информационной системы.

VI. Правила разtраничения досryпа

6.1 В информачионной системе правила рrLзграничения доступа реализованы
совокупностью правил, регламентирующих порядок и условия доступа субъекта к объектам
информачионной системы :

- разделение обязанностей и назначение минимаJIьно необходимых прав

пользователям, администратору информационной системы и лицу, обеспечиваЮЩеМУ

функционирование системы защиты информачионной системы;
- управление (заведение, активация, блокирование и уничтожение) учетными

записями пользователей;
_ управление (фильтрачия, маршрутизация, контроль соединений,

однонаправленная передача и иные способы управления) информационными потокаМи
между устройствами, сегментами информаuионной системы, а также межДУ

информационными системами ;

_ ограничение неуспешных попыток входа в информационную систему (доступа

к информационной системе);
- разрешение (запрет) действий пользователей, разрешенных до идентификации и

аутентификации;
- реализация защищенного удаленного доступа субъектов доступа к объектам

доступа через внешние информаuионно-телекоммуникационные сети;
- контроль использования в информационной системе технологий беспроводного

доступа;
_ контроль использования в информационной системе мобильных технических

средств;
- управление взаимодействием с информационными системами сторонних

организаций (внешние информационные системы).
6.2 В информаuионной системе реализовано разделение обязанностеЙ и назначение

минимально необходимых прав пользователям, администратору информаuионной системы
и лицу, обеспечивающему функuионирование системы защиты информачионной системы,
в соответствии с их должностными функчиями.

6.3 Управление (заведение, активация, блокирование и уничтожение) учетными
записями пользователей.

6.3.1 Управление (заведение, активацию, блокирование и уничтожение) учетными
записями пользователей в информационной системе, осуществляет администратор
информаuионной системы]

6.3.2 В информационной системе реализованы следующие функuии управления
учетными записями пользователей:

- определение типа учетной записи (пользователь, администратор, системная);
- объединение учетных записей в группы (пользователи, администраторы);
- верификация пользователя при заведении учетной записи пользователя;
- заведение, активация, блокирование и уничтожение учетных ЗапиСей

пользователей;
- пересмотр и корректировка учетньн записей пользователей;
- порядок заведения и контроля использования временных учетных записей

пользователей;
_ оповещениеадминистратора,осуществляющегоуправлениеучетнымизаписями

пользователей, об изменении сведений о пользователях, их ролях, обязаннОСтЯХ.

полномочиях, ограничениях;



- уничтожение временных учетньIх зiшисей пользователей, предоставленных для

однократного (ограниченного по времени) выполнения задач в информационной системе;

- предоставление пользоватеJIям прав доступа к объектам доступа
информационной системы, основывЕUIсь на задачах, решаемых пользователями

в информационной системе и взаимодействующими с ней информационными системами.

6.з.3 Временная учетнtш запись может быть заведена для пользователя

на ограниченныЙ срок для выполнения задач, требуюrлих расширенных полномочий,

или для проведения настройки, тестирования информачионной системы, для организации

гостевого доступа (посетителям, сотрудникtlм сторонних организаций, стажерам и иным

пользователям с временным доступом к информационной системе).
6.з.4 В информационной системе осуществляется автоматическое блокирование

временных учетных записей пользователей по окончании установленного периода времени

для их использования.
6.3.5 Ддминистратор информационной системы ведет учет пользователеЙ

в Журнале учета пользователей абонентского пункта информачионной системы
(Приложение JФ 2).

6.4 УпраВление (фильтрачия, маршрутИзация, контроль соединений,

однонаправленнiш передача и иные способы управления) информационными потоками
между устройствами, сегментами информачионной системы, а также МежДУ

информачионными системами.
6.4.| При передаче информации между устроЙствами, сегментами в рамках

информационной системы, осуществляется управление информационными потоками,
включающее:_ фильтрацию информаuионных потоков в соответствии с правилами управления
потоками;

_ разрешение передачи информации в информационной системе только
по установленному маршруту;

- изменение (перенаправление) маршрута передачи информачии только
в установленных случаях;

- запись во временное хранилище информации для аншIиза и принятия решения
о возможности ее дальнейшей передачи в установленных случаrIх.

6.4.2 Управление информационными потоками обеспечивает разрешенныЙ
маршрут прохождения информации между пользователями, устройствами, сегментами
в рамках информачионной системы, а также между информационными системами
или при взаимодействии с сетью Интернет (или другими информачионно-
телекоммуникационными сетями международного информачионного обмена) на основе
правил управления информационными потоками, включающих контроль конфигурации
информационной системы, источника и получателя передаваемой информации, структуры
передаваемой информации, характеристик информационных потоков и (или) канi}ла связи
(без анализа содержания информации).

6,4.З Управление информационными потоками блокирует передачу защищаемоЙ
информации через сеть Интернет (или другие информачионно-телекоммуникационные
сети международного информационного обмена) по незащищенным линиям связи, сетевые
запросы и трафик, не санкционированно исходящие из информационной системы и (или)
входящие в информационную систему.

6.5 Ограничение неуспешных попыток входа в информационную систему (лоступа
к информационной системе).

6.5.1 В информационной системе установлено и зафиксировано в Инструкчии
по организации парольной защиты:

- количество неуспешных попыток входа в информационную систему (доступа к
информаuионной системе) за установленный период времени;



- блокирование сеанса доступа пользователя после установленного времени еГо

бездействия (неактивности) в информационной системе.
6.5,2 В информационной системе обеqпечивается блокирование сеанса доступа

пользователя по запросу пользователя.
6.5.3 Блокирование сеанса доступа пользователя в информационную систеМУ

обеспечивает временное приостанQвление работы пользователя со средством

вычислительной техники, с которого осуществляется доступ к информационной системе
(без выхода из информационной системы).

6.5.4 .Щля заблоКированноГо сеанса осуществляе,гся блокирование любых действий
по Доступу к информации и устройствам отображения, кроме необходимых длЯ

разблокирования сеанса.
6,6 Разрешение (запрет) действий пользователей, разрешенных до идентификации

и аутентификации.
6.6.1 ДдминисТраторУ информаuионной системы и ответственный за зацIиту

информачии в информационной системе разрешаются действия в обход установленных
процедур идентификации и аутентификации, необходимые только для восстановления

функuионирования информационной системы в случае сбоев в работе или выходе из строя

отдельных технических средств (устройств).
6.7 Реализация защищенного удаJIенного доступа субъектов доступа к объектам

доступа через внешние информационно-телекоммуникационные сети.
6.7.| В информационной системе исключен уда-гlенный доступ субъектов доступа

к объектам доступа через внешние информаuионно-телекоммуникационные сети.

6.8 Контроль использования в информационной системе технологий беспроводного

доступа.
6,8.1 В информачионной системе

беспроводного доступа.
6.9 Контроль использования в информационной системе мобильных технических

средств.
6.9.1 В информационной системе в качестве мобильных технических средств

рассматриваются съемные машинные носители информации (флэш-накопители, внешние

накопители на жестких дисках и иные устройства).
6.9.2 Реглаtuентация и контроль использования съемных машинных носителей

информации, описаны в Порядке обращения со съемными машинными носителями
персональных данных.

б.10 Управление взаимодействием с информационными системами сторонних
организаций (внешние информационные системы).

6.10.1 В информационной системе при взаимодействии с внешними
информационными системами, взаимодействие с которыМи неОбХОДИМО

лля функционирования информаuионной системы, предоставление доступа
к информационной системе осуществляется только авторизованным (уполномоченным)
пользователям в соответствии с Матрицей доступа работников, к ресурсам
информаuионной системы.

исключено использование технологии
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Приложение Jф 12

к прикtву от 09 ,OBio25 г. ]ф !Щ:OР

ПОЛИТИКА КОНФИДЕНЦИАЛЪНОСТИ

Настоящая Политика конфиденциальности персон€Lпьной информации
(да-пее - Политика) разработана в целях соблюдения требований статьи 18.1

Федера;rьного закона от 27.07.200б Ns 152-ФЗ <<О персонаJIьных данных))
и реryлирует правоотношения по обработке персон€rльной информации между
Пользователем сайта https://sportptz.ru (далее Сайт) сети <Интернет>
и Администрацией сайта,

Использование Сайта означает безоговорочное согласие Пользователя
с настоящей Политикой и ук€ванными в ней условиями обработки
его персональной информации. В случае несогласия с этими условиями
Пользователь должен воздержаться от использования Сайтa

1. оБщиЕ положЕния
1.1. Основные понятия, используемые в Политике:
1.1.1. <Администрация сайта> МуниципЕrльное бюджетное

учреждение Петрозаводского городского округа <.Щирекция спортивных
сооружений и спортивной подготовки)) (ОГРН 1141001009270,
ИНН 1001286516, КПП 100101001, адрес: 185035, Республика Карелия, г.

Петрозаводск, Неглинская наб., 52).
| .l .2. <Персональная информация)) Пользователя.
Персональная информация, которую Пользователь предоставляет о себе

самостоятельно впроцессе использования Сайта, включая персон€lJIьные

данные Пользователя. Обязательная для предоставления информация
помечена специ€Lпьным образом. Илlая информация предоставляется
Пользователем на его усмотрение. В число персонаJIьных данных
Пользователя входят данные, которые Пользователь может предоставить
о себе: фамилия, имя) отчество; номер телефона; адрес электронной почты;
иная информация, укЕвываемая самостоятельно Пользователем на Сайте.

,Щанные, которые автоматически передаются сервисам Сайта в процессе
их использования с помощью установленного на устройстве Пользователя
программного обеспечения, в том числе IР-адрес, данные файлов cookie,
информация о браузере Пользователя (или иной программе, с помощью
которой осуществляется доступ к сервисам), технические характеристики
оборулования и программного обеспечения, используемых Пользователем,
дата и время доступа к сервисам, адреса запрашиваемых страниц и иная
подобная информация.

1.1.3.<<Автоматизированная обработка персон€rльных данных))
обработка персон€tльных данных с помощью средств вычислительной
техники.

1.1.4. <Блокирование персон€Lльных данных)) - временное прекращение
обработки персон€Lпьных данных (за исключением случаев, если обработка

\



необходима для уточнения персон€Lльных данных).
l. 1 .5. <Информационная система персонаJIьных данных)

совокупность содержащихся в базах данных персОнЕtЛЬНыХ ДаННЫХ,

и обеспечивающих их обработку информационных технологий и технических

средств.
1.1.6. (Обработка персоншIьных данных> - любое действие (операuия)

или совокупность действий (операций), совершаемых с использОваниеМ

средств автоматизации или без использования таких средств с персонаJIьными

данными, включая сбор, запись, систематизацию, накопление, хранение,

уточнение (обновление, изменение), извлечение, использование, передачу

(распространение, предоставление, досryп), блокирование, уд€шение,

уничтожение персонаJIьных данных.
|.1.7.кТрансграничная передача персоншIьных данных) передача

персон€lльных данных на территорию иностранного государства органу власти

иностранного государства, иностранному физическому или иностранному

юридическому лицу.
1.1.8. <Уничтожение персонzшьных данных) любые действия,

врезультате которых персона-пьные данные уничтожаются безвозвратно

с невозможностью дальнейшего восстановления содержания персон€lльных

данных в информационной системе персон€Lльных данных
и (или) уничтожаются материzLльные носители персонаJIьных данных.

1.2.Настоящ€ш Политика конфиденци€tльности применяется только
к Сайту htфs://sportptz.ru. Сайт не контролирует и не несет ответственности за

сайты третьих лиц, на которые Пользователь может перейти по ссыЛкаМ,

доступным на Сайте.

2. ЦЕЛЬ И ПРДВОВЫЕ ОСНОВДНИЯОБРАБОТКИ ПЕРСОНДЛЬНОЙ
ИНФОРМАLИИ ПОЛЬЗОВАТЕЛЕЙ

2.|. Сайт собирает и хранит только ту персоншIьную информацию,
которая необходима для предоставления сервисов или исполнения
соглашений и договоров с Пользователем, за исключением случаев, коГДа

законодательством предусмотрено обязательное хранение персональной
информации в течение определенного законом срока.

2.2.Персон€tльную информацию Пользователя Сайт обрабатывает
с целью осуществления гражданско-правовых отношений, в том числе
подготовки, заключения и исполнения гражданско-правовых договоров.

2.3. Правовыми основаниями обработки Персональной информации
Пользователя Сайта является согласие Пользователя на обработку его
персон€tпьных данных.

3 . УСЛО ВИЯ ОБРАБОТКИ ПЕРСОНАЛЪНОЙ ИНФОРМА ЦИИ
ПОЛЬЗОВАТЕЛЕЙ. РВДЛИЗУЕМЫЕ ТРЕБОВАНИJI К ЗАrЦИТЕ

ПЕРСОНАЛЬНЬЖ ДАННЫХ
3.1. Сайт хранит персон€tпьную информацию ПользователеЙ

в соответствии с внутренними регламентами Администрации сайта.



З.2. В отношении персонаJIьной информации Пользователя сохраняется
ее конфиденциальность.

3.3. Сайт вправе передать персонаJIьную информацию Пользователя
третьим лицам в следующих случаях:

3.3.1. Пользователь вырЕвил согласие на такие действия.
З.З.2. Передача необходима для использования Пользователем

определенного сервиса либо для исполнения определенного соглашения
или договора с Пользователем.

З.З.З. Передача предусмотрена законодательством в рамках
установленной законодательством процедуры.

3.4. Обработка персон€tlrьных данных Пользователя осуществляется
любым законным способом, в том числе в информационных системах
персонЕLльных данных с использованием средств автоматизации или без
использования таких средств. Обработка персон€tльных данных
Пользователей осуществляется в соответствии с Федеральным законом
от 27.07.2006 Jф 152-ФЗ <О персонаJIьных данных)).

3.5. При утрате или р€вглашении персон€tльных данных Администрация
сайта информирует Пользователя об утрате или разглашении персон€Lльных
данных.

3.6. Администрация сайта принимает необходимые организационные
и технические меры для защиты персональной информации Пользователя
от неправомерного или случайного доступа, уничтожения, изменения,
блокирования, копирования, распространения, а также от иных
неправомерных действий третьих лиц, в том числе ре€tлизует следующие
требования к защите персон€шьных данных:

3.6.1" назначение ответственного за организацию обработки
персон€шьных данных;

З.6.2. издание документов, определяющих политику в отношении
обработки персон€tпьных данных, лок€Lпьных актов по вопросам обработки
персон€Lльных данных, а также лок€Lпьных актов, устанавливающих
процедуры, направленные на предотвращение и выявление нарушений
законодательства Российской Федерации, устранение последствий таких
нарушений;

3.6.З.осуществление внутреннего контроля соответствия обработки
персонЕuIьных данных Федеральному закону от 27 .07.2006 N9 l52-ФЗ
кО персон€Lпьных данных) и принятым в соответствии с ним нормативным
правовым актам, требованиям к защите персонЕlльных данных, политике
в отношении обработки персон€Lльных данных, локЕlJIьным актам оператора;

З.6.4. оценка вреда, который может быть причинен субъектам
персон€Lпьных данных в случае нарушения Федер€Lпьного закона от 27.07.2006
Ns 152-ФЗ <О персон€lJIьных данныю), соотношение указанного вреда и
принимаемых мер, направленных на обеспечение выполнения обязанностей,
предусмотренных Федеральным законом от 27.07.2006 Jф 152-ФЗ
<О персон€LIIьных данных);

3.6.5. ознакомление работников, непосредственно осуществляющих



обработку персон€rльных данных, с положениями законодательства
Российской Федерации о персончIJIьных данных, в том числе требованиями

к защите персонЕ[льных данных, документами, определяющими политику

оператора в отношении обработки персонаJIьных данных, локЕLпьныМи акТаМИ

по вопросам обработки персонЕLльных данных, и обучение указанных

работников;
3.6.6. определение угроз безопасности персонuLпьных даННыХ

при их обработке в информационных системах персон€Lпьных данных;
3.6.7. применение организационных и технических мер по обеспечению

безопасности персон€Lльных данных при их обработке в информационных
системах персон€tльных данных, необходимых для выполнения требований
к защите персон€tльных данных, исполнение которых обеСПеЧИВаеТ

установленные Правительством Российской Федерации уровни
защищенности персонzlльных данных;

3.6.8. применение прошедших в установленном порядке процедуру
оценки соответствия средств защиты информации;

З.6.9. учет машинных носителей персонаJIьных данных;
З.6.10. обнаружение фактов несанкционированного доступа

к персон€UIьным данным и принятием мер, в том числе мер по обнаружениЮ,
предупреждению и ликвидации последствий компьютерных атак
на информационные системы персончtльных данных и по реагированию
на компьютерные инциденты в них;

3.6.11.восстановление персон€tльных данных, модифицированных
или уничтоженных вследствие несанкционированного доступа к ним;

3.6.12. установление правил доступа к персон€Lльным данным,
обрабатываемым в информационных системах персон€Lпьных данных, а также
обеспечение регистрации и учета всех действий, совершаемых
с персон€lльными данными в информационных системах персонЕtльных

данных;
3.6.13. контроль за принимаемыми мерами по обеспечению

безопасности персон€Lпьных данных и уровня защищенности
информационных систем персонаJIьных данных;

3.6.14. применение для уничтожения персон€Lпьных данных прошедших
в установленном порядке процедуру оценки соответствия средств защиты
информации, в составе которых реализована функция уничтожения
информации.

3.7. Срок обработки персонагIьных данных Пользователя: с момента
предоставления согласия до момента его отзыва в письменной форме
или прекращения договора.

После достижения цели обработки персон€Lпьных данных
Администрация сайта прекращает обработку персональных данных
(обеспечивает ее прекращение (если обработка персон€tльных данных
осуществляется другим лицом, действующим по поручению Администрации
сайта) и уничтожает персональные данные (обеспечивает их уничтожение
(если обработка персональных данных осуществляется другим лицом,



деЙствующим по поручению Администрация сайта) в срок, не превышающий
тридцати дней с даты достижения цели обработки персонЕLпьных данных, если
иное не предусмотрено договором, стороной которого, выгодоприобретателем
или поручителем по которому является Пользователь, иным соглашением
между АдминистрациеЙ саЙта и Пользователем либо если Администрация
саЙта не вправе осуществлять обработку персон€rльных данных без согласия
Пользователя на основаниях, предусмотренных Федеральным законом
от 27.07.2006 Jф 152-ФЗ (О персон€tльных данных)) или другими
федера.rrьными законами.

3.8. Пользователь вlrраве
потребовать их уд€Lления,

изменить свои персон€Lльные данные на Сайте
направив электронное письмо по адресу: sk-или

lum

4. ТРАНСГРАНИЧНАЯ ПЕРЕДЛЧА ПЕРСОНЛЛЪНЫХ ДЛННЫХ
4,1. Администрация сайта не осуществляет трансграничную передачу

персонаJIьных данных.

5. оБязАтЕ,льствА сторон
5. 1. Пользователь обязан:
5.1.1. Предоставить информацию о персон€Lльных данных, необходимую

для пользования Сайтом.
5.|.2. Обновлять, дополнять предоставленную информаuию

о персон€lJIьных данных в случае изменения данной информации.
5.2. Администрация сайта обязана:
5.2.I. Использовать полученную информацию исключительно для цели,

укuванной в настоящей Политике конфиденци€Lпьности.
5.2.2. Обеспечить хранение конфиденци€rльной информации в тайне,

не р€Вглашать без предварительного письменного разрешения Пользователя,
а ТакЖе не осуществлять продажу, обмен, огrубликование либо р€lзглашение
иНыМи возможными способами переданных персон€tгIьных данных
пользователя.

5.2.3. Принимать меры предосторожности для защиты
конфиденциаJIьности персон€шьных данных Пользователя согласно порядку,
Обычно используемому для защиты такого рода информации в существующем
деловом обороте.

5.2.4. Осуществить блокирование персон€шьных данных, относящихся к
СООТВеТсТВУющему Пользователю, с момента обращения или запроса
Пользователя или его законного гIредставителя либо уполномоченного органа
ПО ЗаЩите прав субъектов персонЕLIIьных данных на период проверки в случае
выявления недостоверных персон€lльных данных или неправомерных
действий.

6. ОТВЕТСТВЕННОСТЪ СТОРОН
6.1. Администрация сайта, не исполнившая свои обязательства, несет

оТветственность за убытки, понесенные Пользователем в связи
СнеПравомерным использованием персон€Lльных данных, в соответствии



I

/

не

с законодательством Российской Федерации.
6.2.В случае утраты или разглашения конфиденциальной информации

Администрация сайта ответственности, если данная
конфиденциzLльная информация :

6.2.1. Стала публичным достояниеМ до ее утраты или рчlзглашения.
6.2.2.Была получена от третьей стороны до момента ее получения

Администрацией сайта.
6.2.З. Была разглашена с согласия Пользователя.

7. рАзрЕшЕниЕ споров
7.1. Що обращения в суд с иском по спорам, возникающим из отношений

между Пользователем Сайта и Администрацией сайта, обязателЬным явЛяеТСя

предъявление претензии (письменного предложения о добровоЛЬнОМ

урегулировании спора).
7.2. Получатель претензии в течение 10 дней со дня получения

претензии письменно уведомляет заявителя претензии о результатах

рассмотрения претензии.
7.3. При недостижении соглашения спор булет передан на рассмотрение

в суд в соответствии с действующим законодательством Российской
Фелерации.

7.4. К настоящей Политике конфиденциапьности и отношениям между
Пользователем и Администрацией сайта применяется деЙствуюшее
законодательство Российской Федерации.

8. дополнитЕльныЕ условиrI
8.1. Ддминистрация сайта вправе вносить изменения в настоящуЮ

Политику конфиденциальности без согласия Пользователя.
8.2. Новая Политика конфиденци€Lльности вступает в силу с момента

ее размещения на Сайте, если иное не предусмотрено новой редакцией
Политики конфиденци€Lльности. Политика действует бессрочно до замены
ее новой Политикой.

8.3. Все предложения или вопросы по настоящей Политике
конфиденци€шьности следует направлять по адресу: sk-lumi@mail.ru.

8.4. Щействующая Политика конфиденциа-пьности размещена на СаЙте
по адресу: https://sportptz.ru сети <Интернет).


